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교육과정 커리큘럼 세부 커리큘럼 교육명 교육내용

기반기술
교육

네트워크
보안솔루션 기초

(F/W, IPS, WAF 등)
방화벽운영 기초 - 방화벽기능 설명(정책/라우팅/NAT/부가기능)

클라우드
클라우드이해

(개념, 서비스, 기술, 정책)
디지털전환(DT, Digital Transformation)에

따른 클라우드 이슈 분석
- 디지털전환에 따른클라우드필요성 분석
- 클라우드 환경의 보안위협요소및 대응방안

OT
OT 보안 이해

(IT보안 차이점, 공격사례)
OT 보안 이해

- IT 보안과의차이점
- OT 보안 공격 사례, OT 보안관제 기초

AI
AI 이해

(AI 개론, 머신러닝 등)
설명 가능한 인공지능(XAI)을 이용한 분석

- 설명 가능한 인공지능(XAI) 개념
- 차세대 보안관제의 설명 가능한 인공지능 필요성

보안기술
교육

보안관제/분석
보안관제 이해

(보안관제시스템, 보안관제)
보안관제 패러다임 및 보안관제 트렌드 - 변해가는 공격에 적합한 보안관제 방안

보안관제/분석 보안관제방법론 이해 NIST CSF를 통한 보안관제 프로세스 수립
- 보안관제 & SOC
- Security Framework, 보안관제 프로세스 수립

보안관제/분석
침해사고 분석/대응 이해

(필요성, 사례 등)
CERT/CSIRTS(침해사고대응) 방법론

- CERT, CSIRTS, SOC 간의 상관관계 분석
- NIST CSF를 통한 CERT 업무 프로세스 이해

보안관제/분석
보안관제 시스템 활용

(AI, SOAR, CTI를 활용한 보안관제 등)
SOAR를 통한 보안관제 전략, 

보안관제의 끝에서 자동화를 외치다
- 보안관제 현황, 보안관제 자동화 전략
- 자동화의 핵심 SOAR, SOAR 도입 시 고려사항

모의해킹
모의해킹 기초

(아키텍쳐, 프레임워크 등)
워게임을 이용한 모의해킹

- 워게임(overthewire의 Natas)을 이용한 모의해킹 기초 습득
- Natas문제풀이및 취약점 점검 기준 매핑

취약점 진단
취약점진단 이해

(필요성, 개요, 분석 및 평가 방법)
2022년 취약점진단 기준 변경 및

보고서작성방법
- 2022년 주요정보통신기반시설및 전자금융감독규정취약점 진단기준
- 2022년 보안진단 가이드 및 보고서 작성방법

보안일반 최신 보안 동향 비대면 시대의 통합보안관제
- 언택트 시대에 맞춰 변화하는 보안체계
- 언택트 시대와 인공지능

정보보안
인식 교육

정보보호관리체계
정보보안 일반

(IT, ICS/OT, IoT)
꼬리에 꼬리를 무는 보안이야기 - 임직원 보안 인식 교육

정보보호관리체계 개인정보보호 일반 꼬리에 꼬리를 무는 개인정보보호
- 개인정보는 왜 중요해졌을까?
- 개인정보 LIFE Cycle에 따른 개인정보 사용방법











<통합보안관제 실무 교육>

1일차 2일차 3일차 4일차

- 정보보안 트렌드
- 보안관제 트렌드

- 보안관제 기초
- SIEM 기초

- 워게임을 통한
모의해킹

- 보안관제 시스템 활용
(AI, SOAR, CTI 등)

<보안관제 트렌드 교육>

1일차 2일차

- 보안관제 트렌드
- 보안관제 방법론

- 고객사 정보보호 지침

1시간

- 정보보안 인식

4시간

- 취약점 진단

2시간

- 개인정보 보호 인식

<침해사고 대응교육>

1일차 2일차 3일차

- 보안관제 트렌드
- 침해사고 대응 방법론

- 침해사고 사례 분석 - 침해사고 대응 실습



※ 상세 문의는 사이트 담당 영업대표 또는 PM을 통해 진행 부탁 드립니다.


